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INTRODUCTION

1. CONTEXTE ET OBJECTIFS

Certains services Systemes & Réseaux gerent plusieurs centaines d’équipements (postes, serveurs,
équipements réseau, bornes Wi-Fi). La documentation peut étre répartie entre tableurs, schémas
papier et fichiers épars, rendant la mise a jour complexe et peu fiable.

L'objectif de ce projet est de déployer Uoutil open source NetBox afin de centraliser la documentation
de Uinfrastructure réseau, d’améliorer la tragabilité et de disposer d’'une base de référence unique
pour Uexploitation et ’évolution du systeme d’information.

2. ENVIRONNEMENT DE TEST

Lenvironnement de validation a été mis en place sous forme de machine virtuelle afin de tester
NetBox avant un passage éventuel en production.

Caractéristiques principales :

- Systéme : Debian 12 sous VirtualBox

- Version NetBox : 4.3.5

- Services : PostgreSQL, Redis, Python 3.11

- Chemin d’installation : /opt/netbox

- Acces web de test : http://192.168.56.10:8000

3. ARCHITECTURE LOGIQUE DE DEMONSTRATION

La structure suivante a été créée dans NetBox a titre de démonstration :

Elément Exemple configuré

Site Lycée X

Batiments Batiment A (Administration, local
serveur), Batiment B (Enseignement)

Baie Baie Serveur A-42U -rble
Infrastructure principale

Equipements FW-A-1 (FortiGate), SW-A-1 (Cisco
Catalyst), SRV-ADO1 (Dell R740), SRV-
NETBOX

Réseaux/VLAN VLAN 10 (Administration), 20 (Eléves),

30 (Serveurs), 99 (Management)
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INSTALLATION

1. PROCEDURE DETAILLEE D’INSTALLATION DE NETBOX

Cette section décrit Uinstallation de NetBox v4.3.5 en s’appuyant sur la documentation officielle
NetBox et en 'adaptant au contexte du lycée.

1.1 Préparation du systeme

NetBox requiert Python 3.10 ou supérieur, ainsi que plusieurs bibliotheques systeme.

Mises a jour et installation des paquets requis :

sudo apt update && sudo apt upgrade
sudo apt install -y python3 python3-pip python3-venv python3-dev \
build-essential libxml2-dev libxsltl-dev libffi-dev libpqg-dev \

libssl-dev zliblg-dev
sudo apt install -y postgresql redis-server git

Vérification de la version de Python :

python3 -V

1.2 Téléchargement de NetBox (git)

Le dépot NetBox est installé dans /opt/netbox conformément aux bonnes pratiques officielles.

Création du répertoire et clonage du dépbt :

sudo mkdir -p /opt/netbox
cd /opt/netbox

sudo git clone https://github.com/netbox-community/netbox.git
sudo git checkout v4.3.5

L'utilisation d’un tag de version (ici v4.3.5) permet de figer Uinstallation sur une version précise et de
faciliter les futures mises a jour.

1.3 Création de Uutilisateur systeme NetBox

Un utilisateur systeme dédié est créé pour exécuter NetBox et gérer les fichiers générés (médias,
rapports, scripts) :

adduser --system --group netbox
chown --recursive netbox /opt/netbox/netbox/media/

chown --recursive netbox /opt/netbox/netbox/reports/
chown --recursive netbox /opt/netbox/netbox/scripts/
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1.4 Configuration de la base PostgreSQL
NetBox s’appuie sur PostgreSQL pour le stockage des données. Une base et un utilisateur dédiés sont
Créés:

sudo -u postgres psql

CREATE DATABASE netbox;
CREATE USER netbox WITH PASSWORD 'MotDePasseNetbox!"';
ALTER DATABASE netbox OWNER TO netbox;

q

]

Le mot de passe est a adapter selon les régles de sécurité en vigueur (complexité, coffre-fort de mots
de passe, etc.).
1.5 Préparation des fichiers de configuration

Les fichiers de configuration modele sont recopiés et utilisés comme base pour la configuration
locale:

cd /opt/netbox/netbox/netbox/

sudo cp configuration_example.py configuration.py

Une clé secrete (SECRET_KEY) doit étre générée pour sécuriser les fonctions cryptographiques de
NetBox. Un script dédié est fourni :

cd /opt/netbox/netbox/
python3 generate_secret_key.py

La clé générée est ensuite copiée dans le fichier configuration.py.

1.6 Paramétrage principal de configuration.py

Les paramétres suivants sont indispensables pour une nouvelle installation
ALLOWED_HOSTS
DATABASES
REDIS
SECRET_KEY
Langue et fuseau horaire

Exemple de configuration minimale

ALLOWED _HOSTS = ['192.168.56.10', 'netbox.local', '*']

DATABASES = {
‘default': {
"NAME': 'netbox',
"USER': 'netbox',
"PASSWORD': 'MotDePasseNetbox!',
'"HOST': 'localhost',
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'"PORT": '"',
'CONN_MAX_AGE': 300,

REDIS = {

"tasks': {
'HOST': 'localhost',
'"PORT': 6379,
"PASSWORD': "',
'DATABASE': 0,
'SSL': False,

}J

‘caching': {
'HOST': 'localhost',
"PORT': 6379,
"PASSWORD': '',
'DATABASE': 1,
'SSL': False,

SECRET_KEY = 'clé générée_par_open_ssl'
DEFAULT_LANGUAGE = 'fr-fr'
TIME_ZONE = 'Europe/Paris'

Ces parametres peuvent étre complétés par d’autres options proposées par la documentation
officielle (stockage distant, Sentry, intégrations spécifiques, etc.).

2. CREATION DE L’ENVIRONNEMENT VIRTUEL PYTHON

NetBox fonctionne dans un environnement virtuel Python afin d’isoler ses dépendances du systeme
global.

cd /opt/netbox

sudo -u netbox python3 -m venv venv
sudo -u netbox -s

source /opt/netbox/venv/bin/activate

3. INSTALLATION DES DEPENDANCES PYTHON

Une fois dans ’'environnement virtuel, les bibliotheques nécessaires sont installées depuis le fichier
requirements.txt fourni avec NetBox :

cd /opt/netbox

pip install --upgrade pip

pip install -r requirements.txt
|
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4. GENERATION DE LA CLE SECRETE (SECRET_KEY)

La clé secrete utilisée par Django pour sécuriser les sessions et signatures cryptographiques est
générée a ’'aide d’OpenSSL :

openssl rand -hex 32

La clé produite (une chaine hexadécimale de 64 caractéres) est ensuite copiée dans le fichier :

sudo nano /opt/netbox/netbox/netbox/configuration.py

Exemple :

SECRET_KEY =

'f3a6b20@a5b77c3ed6e40e3ad4b67de51ff0e9877ce219317fd889f4166d9fce4d?2’

5. INITIALISATION DE LA BASE DE DONNEES

Une fois le fichier configuration.py configuré (parametres DATABASES, REDIS, etc.), la base
PostgreSQL est initialisée :

cd /opt/netbox/netbox
python3 manage.py migrate

6. CREATION DU COMPTE ADMINISTRATEUR

Création du superutilisateur pour l’acces a Uinterface Web :

python3 manage.py createsuperuser

7. LANCEMENT DU SERVEUR DE DEVELOPPEMENT

Test du service NetBox depuis la machine héte :

python3 manage.py runserver 0.0.0.0:8000

L'interface devient alors accessible depuis un navigateur a 'adresse : http://192.168.56.10:8000
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DEMONSTRATION

1. STRUCTURE DEMONSTRATIVE MISE EN PLACE DANS NETBOX

a) Sites et batiments

j:ﬁ netbox Q  Ssearch...

Community

. Sites
B2 Organisation

SITES Résultats [
Régions
Groupes de sites Recherche rapide

Sites
Localisations STATUT INSTALLATION REGION GROUPE ENTITE DESCRIPTION

UTILISATEUR Lycée Actif — Pays de la loir _ _ _
Entité

a Montrant 1-1de 1
Groupes de locataires

Contacts
Groupes de contacts
Roles de contact

Associer des contacts

j:ﬂ netbox

Community

R Marque-page  # Souscrire 0 Cloner - @ Supprimer

B Organisation

SITES
Régions
Groupes de sites
Sites
sita Objats assoclés
Localisations

Région ys e Appareils
UTILISATEUR

Entité Groupe Baies

Groupes de locataires Statut Emplacements

CONTACTS Entité

contacts (ol + Joindre une image
Datacentre

Groupes de contacts vpevoner . . = =

Roles de contact Description

Associer des contacts Fuseau horaire

Baies Adresse physique
£ Appareils Adresse de livraison

Connexions Coordonnées GPS

T Sansfil Etiquettes

IPAM

Aucune étiquette assi
VPN

Virtualisation Commentalres
Circuits
Puissance
Localisations

Approvisionnement
NOM INSTALLATION ENTITE BAIES APPAREILS GROUPES VLAN DESCRIPTION

Personnalisation

% Opérations

» Administrateur

e Site: Lycée.
e Batiments : Batiment A (administration, local serveur) et Batiment B (enseignement général).
e Emplacement: Local Serveur - Batiment A.
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Localisations

NOM ut INSTALLATION ENTITE BAIES APPAREILS GROUPES VLAN DESCRIPTION

Active 1

Active

Apparells non mis en baie
NOM STATUT ENTITE s EMPLACEMENT FABRICANT

Actif B Poste administratif

ant 1-1de 1

b) Baie principale

¢ Nom : Baie ServeurA.
e Hauteur:42U.

e Rodle: Infrastructure principale.

j:ﬁ netbox

Community

. S Afficher les élévations | + Ajouter | — ;0
Bz Organisation -

@ Baies

BAIES
Baies
Réles de la baie

N EMPLACEMENT STATUT 1D DE L'ETABI ENTITE ROLE TYPE HAUTEUR APPAREILS
Réservations

Elévations ¥ Actif — = — — 42U

TYPES DE BAIE

1-1de1

de baie
App _ @ Supprimer la sélection
Connexions
Sans fil
IPAM

VPN
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% netbox

Community
B Organisation
@ Baies

BAIES

Baies

Réles de la baie
Reservations

Elévations

TYPES DE BAIE
Types de baie

Appareils
Connexions

Sans fil

IPAM

VPN

Virtualisation
Circuits

Puissance
Approvisionnement

Personnalisation

Community
Ba Organisation
@ Baies
= Appareils

APPAREILS
Appareils

Modules

Réles des appareils
Plateformes

Chassis virtuel

Contextes des appareils virtuels

TYPES D'APPAREILS
Types d'appareils
Types de modules
Profils de type de module

Fabricants

Cisco

Proiet NetBox - Installation compléte et présentation

Q  Search...

Baies Batiment A -Bat. A

Local Serveur

Baie Ba|e Serveur-A
)1:41 - Mis

Bale
Région Pays de la loire
Site Lycée
Emplacement Batiment A [ Local Serveur - Bat. A
ID de I'etablissement =

Entité —

Statut

Type de baie

Role

Description

Numéro de série

Etiquette d'actif

Flux d'air

Espace utilisé

Utilisation de I'énergie

Catalyst
2960X

Dell
PowerEdge
R740

Q  search...

Serveur
AD/DNS

Appareils
Résultats {8 n

x Emplacement: Local Serveur - Bat. A J - (000l

Recherche rapide

NOM STATUT  ENTITE

FIREWALL-A-1  (EEE) —
SRV-ADO1
SWITCH-A-1

Montrant 1-3 de 3

Commutateur
principal

Objets associés

Appareils

Adresse IP

ninistrateur

deim rack:1

R Marque-page  # Souscrire @ Cloner - @ Supprimer

[ & Télécharger svG |

Images et étiquettes

Arriere

(B Télécharger SVG |

192.168.56.11

192.168.56.20

EMPLACEMENT

Local Serveu

Local Serveu

Local Serveu

- Bat.

- Bat. A

- Bat. A

A

A

A

+ Ajouter * |mporter

BAIE ROLE FABRICANT  TYPE

Baie-Serveur-A Pare-feu Fortinet FortiGate 60F

Serveur Active Directory | DNS Dell

Commutateur principal

Baie-Serv PowerEdge R740

Baie-Serv: Catalyst 2960X

+ Ajouter des composants _@‘ W Supprimer la sélection
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EK
NETSEC Proiet NetBox - Installation compléte et présentation

j:f. netbox

Community
deim.device

Organisation
+ Ajouter des composants ~ R Marque-page  # Souscrire [ Cloner - @ Supprimer

Baies
£ Appareils

APPAREILS

. Apparell Gestion
Appareils B
Modules Region
Réles appareils

% mmutateur princ
Plateformes
ement 3 eu Plateforme

appareils virtuels 3 IPv4 principal
IPv6 principal

Coordonné Out-of-band IP
Types de modules

Profils de type de module Entite
Des services

Fabricants Type d'appareil £ ° °
NOM PARENT PROTOCOLE DESCRIPTION
COMPOS E LAPPAREIL Description

Interfaces
Flux d'air
Po vant
- : Des images
Ports re Numéro de série =
TYPE D'OBJET PARENT

Ports de console Etiquette d'actif

Ports du serveur d
Ports d'alimentation
Prises de courant T

i Etiquettes
Baies pour modules

d) VLAN et sous-réseaux

AN No
10 Administration | Postes personnels 192.168.10.0/24
20 Eleves Postes éleves 192.168.20.0/24
30 Serveurs Infrastructure interne 192.168.30.0/24
99 Management | Réseau d’administration | 192.168.56.0/24

Description Sous-réseau

Connexions

Sans fil

IPAM VLAN

Résultats (&

NOM GROUPE PREFIXES ENTITE STATUT
— — Actif
NUMER!
Plages A!
Numéros d'AS

@ Supprimer la sélection

1
Elias KARISS © EK netsec labs - Tous droits réservés 11
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WVLAN
VLAN Eléves (20)

08 01:54 - Mis a jour

Site

Groupe

IDENTIFIANT DE VLAN
Nem

Entité

Statut

Réle

Description

Réle Q-in-Q

L2VPN

Préfixes

PREFIXE

j:ﬁ netbox

Community
Organisation
Baies
£ Appareils

APPAREILS
Appareils

Modules

Réles des appareils
Plateformes
Chissis virtuel

Contextes des appareils virtuels

TYPES D'APPAREILS
Types d'appareils
Types de modules
Profils de type de module

Fabricants

COMPOSANTS DE LAPPAREIL
Interfaces

Ports avant

Ports arriére

Ports de console

Ports du serveur de consoles
Ports d'alimentation

Prises de courant

Baies pour modules

Proiet NetBox - Installation compléte et présentation

STATUT ENFANTS VRF UTILISATION

Actif ] Global 0,0%

Type Adresse IP

PC Windows 10 | 192.168.10.15

PC Windows 10 | 192.168.20.25

Q  Search

Nom

Réle de l'appareil

Description

Etiquettes

Type d'appareil

Débit d'air

Numéro de série

Etiquette d'actif

Site

Emplacement

Elias KARISS © EK netsec labs - Tous droits réservés

R Marque-page & Souscrire

Etiquettes

Aucune étiquette associée

Commentaires

Aucune

ENTITE VLAN

Eleves (20)

VLAN
10
20

Appareil

POSTE-ELEVE-01

Poste éleve

Matériel

Dell > Optiplex 3080

Numéro de série du chassis attrlbué par le fabricant

Un tag unique utilisé pour identifier cet appareil

Emplacement

Lycée |

Batiment B

DESCRIPTION

Réseau éléves
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% netbox Q  Search...

Community
Appareils + Import

@ Baies Résultats [2

£ Appareils Poste administratif, Poste élave J- 1111111101 ]

APPAREILS

B2 Organisation

Recherche rapide
Appareils

Modules n
NOM STATUT ENTITE  SITE EMPLACEMENT BAE  ROLE FABRICANT TYPE

POSTE-ADM-01 Actif Lycée Batiment B Dell Optiplex

Chassis virtuel POSTE-ELEVE-01 [Actit| Lycée | Batiment B Poste éléve Dell Optiplex
Contextes des appareils virtuels

Réles des appareils

Plateformes

TYPES DAPPAREILS Montrant-2 de 2

Types d'appareils .

Profils de type de module

Fabricants

COMPOSANTS DE LAPPAREIL

Interfaces

j:ﬁ netbox Q  Search...

Community
Appareils | Lycée | deim.device:4

B O isati
raanisation POSTE-ADM-01 (FB103-1) R Marque-page 4 Souscrie 18 Cloner [MBUEH) © Supprimer

Baies Créeé 2 09 02:02 - Mis a jour 2025-11-09
Appareils Appareil

APPAREILS
Apparell Gestien
Appareils &7

Modules Région Pays de la loire Statut {Actif
Roles des appareils Site e | Role Poste administratif
Plateformes

e Emplacement Batiment B Plateforme

Contextes des appareils virtuels Baie IPv4 principal
TYPES D'APPAREILS Position IPv6 principal

Types d'appareils Coordonnées GPS Out-of-band IP

Types de modules

Entite
Profils de type de module Des services + Ajouter un service

Fabricants Type d'appareil
NOM PARENT PROTOCOLE PORTS DESCRIPTION

COMPOSANTS DE L'APPAREIL Description
— services non trouvé —
Interfaces Flux d'air
Ports avant
o Numéro de série 5e5sg1s6 Des images + Joindre une image
Ports arriere

Ports de console Etiquette d'actif FB103-1 TYPE D'OBJET PARENT IMAGE NOM TAILLE (OCTETS CREE

Ports du serveur de consoles Modéle de configuration — images jointes non trouvé —
Ports d'alimentation

Prises de courant Dimensions

Etiquettes
Baies pour modules

= eI Hauteur
Baies pour appareils Aucune étiquette associée

Articles d'inventaire Poids

f) Connexions logiques

e SW-A-1Gi0/1 © FW-A-1 Port1.

e SW-A-1Gi0/2 & SRV-ADO1.

e SW-A-1Gi0/24 & SRV-NETBOX (Trunk VLAN 99).
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Q  search...
Community
Interfaces
Organisation

Résultats &

APPAREIL v ACTIV TYPE

CH-A-1 SGBASE-T (SGE)

SGBASE-T (5GE)

SGBASE-T (5GE) Vi OSTE-ADM-01

SGBASE-T (5GE) FIREWALL-A-1 port1

DE L'APPAREIL

Interfaces

6. INTERFACE ET FONCTIONNEMENT

Interface Web

Interface claire et intuitive, navigation par menus :
Organisation, Matériel, IPAM, Cablage, Administration.

Recherches et filtres

e Recherche rapide d’une adresse IP ou d’un équipement.

e Filtrage par site, VLAN, role ou statut.

Schémas automatiques

e Visualisation des liaisons physiques et logiques.

e Export possible vers draw.jo ou via APl GraphQL.

Des captures d’écran peuvent étre insérées pour illustrer chaque partie.

7. BENEFICES CONSTATES
Aspect Avant Aprés NetBox
Documentation réseau Tableurs épars, Base centralisée et interrogeable

schémas non
synchronisés

Gestion IP/VLAN Suivi manuel Gestion IPAM intégrée

Tracabilité Limitée Historigue et audit des modifications
Collaboration Difficile Acces multi-utilisateurs

Evolutivité Complexe API, automatisation et intégration possibles

Elias KARISS © EK netsec labs - Tous droits réservés 14
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8. PERSPECTIVES D’EVOLUTION

e Intégration de 'authentification LDAP/Active Directory.
e Interconnexion avec Centreon pour la supervision.
e Connexion a GLPI pour la gestion de parc.

e Passage en production sur un serveur dédié.

9. CONCLUSION

La mise en place de NetBox permet : - Une vision claire et fiable de U'infrastructure réseau.
- Une documentation centralisée et pérenne.
- Une meilleure anticipation des besoins (IP, VLAN, ports, liens).

NetBox constitue une solution professionnelle conforme aux bonnes pratiques de UANSSI et de
’Education Nationale pour la gestion des infrastructures réseaux d’établissement.
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