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MISE EN PLACE DU SERVEUR DE MONITORING

CREATION DE LA MACHINE VIRUTELLE SUR DEBIAN 13

X PRO>XMO X virtual Environment 9.0.3 Re or

Vue serveur

bd Machine virtuelle 500 (ZABBLX) sur le noeud PVEQ1 Aucune étiquette
&3 Centre de données .
) E PVED1 & Résumé Ajouter - Supprimer Editer

[ 101 (SRV-GLPI-01) >_ Console
& 110 (VM 110) & Matériel
[l 120 (WinServVeeam)
[ 200 (Win10CliTest)
L& 202 (VM 202) & Options

Mémaire 3.95 Gio

Pre & 4 (2 sockets, 2 cores) [x86-64-v2-AES]
BIOS Par défaut (SeaBIOS)

Affichage Par défaut

Machine Par défaut (i440fx)

Contréleur SCSI VirtlO SCSI single

& Cloud-Init

Ll 210 (WinTes2Clien) Historique des tiches
[ 220 (VM 220)

|/ 300 (OpnSense)

L] 500 (ZABBIX) B Sauvegarde

g2 localnetwork (PVED1) 2 Réplication

£ [Jlocal (PVED1)

£ [i] local-vm (PVED1)

i £ {0 w g

@& Moniteur

°)

Lecteur CD/DVD (ide2) local:isofdebian-13.1.0-amd64-netinst. iso, media=cdrom size=783M
Disque dur (scsi0) localHvm:vm-500-disk-0 iothread=1,size=32G

Carte réseau (net0) virtio=BC:24:11:C3:AF:7E bridge=vmbr{ firewall=1

Carte réseau (net1) virtio=BC:24:11:F6:DC:5D bridge=vmbr1 firewall=1

o

D Instantanés
U Parefeu

o' Permissions

Configurer le réseau

L'adresse IP est propre a une machine et peut étre constituée de :

* quatre nombres séparés par des points (IPv4) ;

* ((es blocs de caractéres hexadécimaux séparés par le caractéere
« deux-points = (IPv6).

Il est également possible d'ajouter un masgque de sous-réseau au format CIDR (par exemple « /24 »).

Si vous ne savez pas quoi indiquer, veuillez consulter I'administrateur de votre réseau.
Adresse IP :

[10.10.60.40/24]

Configurer le réseau

Les serveurs de noms servent a la recherche des noms d'hétes sur le réseau. Veuillez donner |

adresses, séparées par des espaces. N'utilisez pas de virgule. Le premier serveur indiqué ser:
champ vide.

Adresses des serveurs de noms :

|10.10.60.20)
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Configurer le réseau

Veuillez indiguer le nom de ce systéme.

Le nom de machine est un mot unique qui identifie le systéme sur le réseau. Si vous ne connaissez pas ce nom, de
propre I'E"SE-EII..I, Vous pouvez metire ce que vous voulez.

Nom de machine :

| SRV-MNTR-01|

Configurer le réseau

Le domaine est la partie de I'adresse Internet qui est a la droite du nom de machine. Il se termine souvent par .1
vous pouvez mettre ce que vous voulez mais assurez-yJous d'employer le méme nom sur toutes les machines.

Domaine :

tvs.lan

Verification et modification des interfaces réseaux

root@SRV-MNTR-01:/etc/network# nano interfaces

usermntr@SRV-MNTR-01: ~ ¥ usermntr@SRV.
GNU nano 8.4 interfaces *

source /etc/network/interfaces.d/*

iface lo inet loopback

buto ensl18

iface ensl8 inet static
address 192.168.100.140
netmask 255.255.255.0

gateway 192.168.100.1
dns-nameservers 8.8.8.8 1.1.1.1

Auto ensl9

iface ensl9 inet static
address 10.10.60.40
netmask 255.255.255.0
dns-nameservers 10.10.60.20
dns-serch tvs.lan
dns-domain tvs.lan

root@SRV-MNTR-01: /etc/network# systemctl restart networkin
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INSTALLATION DU SOCLE LAMP ET DU SERVEUR ZABBIX

Réaliser les étapes de base de Uinstallation du socle lamp et de la sécurisation de base de mariadb.

Le site officiel propose la documentation de Uinstallation.

Choisissez votre plateforme

5)
VERSION DE OS DISTRIBUTION  VERSION DU ZABBIX BASE DE SERVEUR WEB
ZABBIX SYSTEME COMPONENT DONNEES
Alma Linux D’EXPLOITATION Apache
74 Server, Frontend, MySGQL
Amazon Linux 13 Trixie Agent Nginx
72 (amd64, armé4) PostgreSQL
CentO5 Server, Frontend,
70015 i 12 Bookworm Agent 2
Debian
(amd6&4, arme4)
6.0 LTS Prox
OpenSUSE Leap y
11 Bullseye
Oracle Linux (amd64) Agent
Raspberry Pi OS 10 Buster Agent 2
Red Hat (amd64, i386) Java Gateway
Enterprise Linux Web Service
Rocky Linux
SUSE Linux

Enterprise Server

Ubuntu

Ajouter le dépot ZABBIX

wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-
release/zabbix-release_latest_7.4+debianl3_all.deb

dpkg -i zabbix-release_latest_7.4+debianl3_all.deb

apt update

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf
zabbix-sql-scripts zabbix-agent
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Créer la database
# mysql -uroot -p
password

mysql> create database zabbix character set utf8mb4 collate utf8mb4 bin;

mysql> create user zabbix@localhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log bin_trust function_creators

mysql> quit;

Importer le schéma et les données initiaux.

zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql --default-
character-set=utf8mb4 -uzabbix -p zabbix

Désactiver l'option log bin_trust_function_creators apres l'importation du schéma
de base de données.

mysql -uroot -p

password

mysql> set global log bin_trust_function_creators
mysql> quit;

Ajout du mot de passe dans le fichier config

nano /etc/zabbix/zabbix server.conf

DBUser=zabbix

DBPassword=LeMotDePass!

Redemarer et activer le serveur

systemctl restart zabbix-server zabbix-agent apache2

systemctl enable zabbix-server zabbix-agent apache2

[
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Configuration sur le GUI

Applications Emplacements Systeme

(=] Z Telécharger Zabbix 7.4 fo X Z |nstallation X ok

< o @ O A Nonsécurisé http://10.10.60.40/zal

ZABBIX

I Bienvenue
Veérification des prérequis

Configurer la connexion & la base de
données Bienvenue dans

Paramétres

|
Résumé pré-installation Z a b b I X 7 4
Installer
n

Langage par défaut | Frangais (fr_FR) v

Prochaine étape

ZABBIX Vérification des prérequis
Valeur actuelle Requis
Bienvenue ) .
Version de PHP 8.4.11 8.0.0 0K
Vérification des prérequis
] o Option PHP "memary_limit" 128M 128M OK
k‘- Configurer la connexion a |a base de
donnees Option PHP "post_max_size" 16M 16M oK
Paramétres
Option PHP "upload_max_filesize" 2M 2M OK
Résumé pré-installation
Option PHP "max_execution_fime" 300 300 0K
Installer - -
Option PHP "mas_input_time" 300 300 OK
support de bases de données par PHP MySQL OK
becmath pour PHP actif Ok
mbstring pour PHP actif Ok
Option PHP "mbstring.func_overload" inatif inatif Ok

Prochaine étape
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ZABBIX Configurer la connexion a la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait.

Bienvenu
rification des prérequis Type de base de données | MySOQL v
Configurer |a connexion & la base de Hite base de données | localhost
nnees
Paramétres Port de la base de données | 0 0 - utiliser le port par defaut

Résume pré-installation Mom de la base de données | zabbix

Installer
Stocker les informations d'identification dans BREAENIEES  Coffre HashiCorp | Coffre CyberArk

Utilisateur | zabbix

Mot de passe | sssssssse

Chiffrement TLS de la base de donnges © } LOAMNEXon NE sefa pa hiffrée car eil

Prochaine étape

ZABBIX Parameétres

Nom du eur fabbix | SRV-MNTR-01
Fuseau horaire par defaut = Systéme: (UTC+00:00) UTC
Theme par défaut Sombre
ter les connexions dep fa

Web

umé pre-installation

Installer

Prochaine étape
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ZABBIX Résumé pré-installation

Veuillez verifier les paramétres de configuration. Si tout est correct, appuyez sur le bouton "Prochaine
étape” ; sinon, le bouton "Retour” pour changer les paramétres.

MySQL
localhost
défaut
zZabbix

zabbix
Installer

ek Aok

false

SRV-MNTR-01

false

ZABBIX Installer

Félicitations ! Vous avez installé l'interface Zabbix avec
succes.

Fichier de configuration "conf/zabbix.conf.php” cree.

[

[
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a

ZABBIX
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td SRV-MNTR-01: Tableau ... [£] Terminal - usermntr@S...

Z SRV-MNTR-01: Tableau d: x +

O A Non sécurisé http://10.10.60.40/z

Global view

Top hosts by CPU utilization
Tableaux de bord

Surveillance Zabbix server i 1203% 044 032

Services

Inventaire

Rapports

Collecte de données

Alertes i .
Disponibilité de I'hote

Utilisateurs

¥ 5 0
Disponi...  Non dis...

Administration

Current problems
Intégrations

Parameétres utilisateur

bt

1.731

Zabbix server

Values per sec...

Problémes par sévérité

Information systéme

Le serveur Zabbix est en cours d'exécution localhost:10051
Version du serveur Zabbix

Version du frontend Zabbix

Nombre d'hotes (activé/désactive)

Nombre de modéles

Nombre d'éléments (activés/désactivés/non

supportés)

Carte géographique

0

Avertisse

Information

Riga
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INSTALLATION DE L’AGENT SUR WINDOWS SERVER

im| Télécharger les agents Zabbix X |+ = a X
& O O httpsy//www.zabbix.com/fr/download_agents A 9y o= :. Q
.
ZAB B I X ZCEARS Blog Documentation Q Francais Connexion client O GET ZABBIX
PRODUIT SOLUTIONS SUPPORT ET SERVICES FORMATION PARTENAIRES COMMUNAUTE A PROPOS DE ZABBIX

Ikl'éléchargez et installez les agents Zabbix précompilés

For Agent DEBs and RPMs please visit Zabbix packages

[J Show legacy downloads

Q
OS DISTRIBUTION  VERSION DU MATERIEL VERSION DE CHIFFREMENT FORMAT
SYSTEME ZABBIX
windows D’EXPLOITATION amde4 OpensSsL MSI
74
Linux Any i386 No encryption Archive
7.2
macOS
70 LTS
AIX
6.0 LTS
FreeBSD
5.0 LTS
OpenBSD
Solaris
4 »
Zabbix agent v7.4.3 Read manual

Packaging: MSI
Encryption: OpenSSL

Linkage: Dynamic

Checksum: sha256. 5843101226bfff4e76dd8d60@595a2a297ae5c8e69186c061F554280a690c039¢
shal: 9cdf94513e@af2de3da2331127a@7c7fc238%32
md5: bdb6d4ce@edbbd724dac858dF0d44F54

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/7.4/7.4.3 /zabbix_agent-7.4.3-windows-

amde4-openssl.msi
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ﬁ Zabbix Agent (64-bit) Setup — X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
Z A B B I X computer. Click Next to continue or Cancel to exit the Setup
Wizard.
The Enterprise-class
Monitoring Solution
for Everyone
www.zabbix.com
Bac Next Cancel
#7 Zabbix Agent (64-bit) v7.4.3 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I X

Host name: IDC-PARIS-01

Zabbix server IPDNS: |10, 10,60.40

Agent listen port: 10050

Server or Proxy for ~

active checks: |10. 10.60.40|
] Enable PSK

[[] Add agent location to the PATH

sack Cancel
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Le service peut ne pas étre démarré, il faut le démarrer dans services.

Services

Fichier Action Affichage 7

o=

Services (local)

= O
Bl » e
Services (local)
Zabbix Agent Nom Description Etat Type de démarrage
- & Station de travail Créeet mai.. Enco.. Automatique
;ed&n:alfr:‘?;:mce ‘ & Stockage des données utilis... Gere le stoc.., Manuel
e —— & Stratégie de retrait de la cart... Autorise les... Manuel
& SysMain Gére et amé... Enco.. Automatique
Description : Systéme d'événement COM+ Prend ench... Enco.. Automatique
Provides system momtonnq & Systéme de fichiers EFS (En... Fournit la te... Manuel (Déclenche...
& Téléphonie Prend en ch... Manuel
& Temps Windows Conservela.. Enco.. Automatique (décle...
Themes Fournituns.. Enco.. Automatique
& Veeam Agent for Microsoft ... Performs pe.. Enco.. Automatique
& Veeam Data Mover Service Sendsandr.. Enco.. Automatique
«: Veeam Installer Service Enablesinst... Enco.. Automatique
& Vérificateur de points Vérifie les e... Manuel (Déclenche...
& WalletService Objets d'hé... Désactivé
Sk Warp JIT Service Enables JIT ... Manuel (Déclenche...
¢ Windows Installer Ajoute, mo... Manuel
&k Windows Licensing Monito... Ceservicec... Enco.. Automatique
«: Windows Search Fournit des ... Désactivé
Gk Windows Update Activeladé.. Enco.. Manuel (Déclenche...
‘ 4. Zabbix Agent ‘ Provides sys.. Enco.. Automatique (débu...
<

\ Etendu A Standard /

Ajout de ’agent dans Uinterface GUI du serveur Zabbix

5  Z SRV-MNTR-01: Configura X  +

« > C

ZABBIX

Tableaux de bord
Surveillance
Services
Inventaire

1| Rapports

Utilisateurs

Administration

O A Non sécurisé

Etat

Tags

Appliquer

127.0.0.1:1

Elias KARISS © EK netsec labs - Tous droits résrvés

Tous

Tous  Serveur

EtOu  Ou

Désactivé

Proxy

Groupe de proxy

Contient

@ 8

Créer un hite Importer

5 Filtre

12



Nouvel héte

Hate
Mom de I'hdte
MNom visible
Modéeles

Groupes d'hotes

Interfaces

Description

Surveillé par

Active

Mouvel hbte

Hate
Nom de I'hate
MNom visible
Modeéles

Groupes d'hites

MISE EN PLACE DU SERVEUR DE SUPERVISION ZABBIX ET AGENT WINDOWS ET LINUX

DC-PARIS-01
DC-PARIS-01

taper ici pour rechercher

Windows Server (nouveau) X

taper ici pour rechercher

Serveur  Proxy  Groupe de proxy

DC-PARIS-01
DC-PARIS-01
taper ici pour rechercher

Windows Server (nouveau) X

Selectionner

Selectionner

Sélectionner

Sélectionner

taper ici pour rechercher
Interfaces

Description

SNMP
JMX
IPMI

Surveillé par ~ Serveur Proxy  Groupe de proxy

Active

Elias KARISS © EK netsec labs - Tous droits résrvés
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10.10.60 IP DMNS 10050

Vérification dans le fichier conf sur le serveur windows

Accueil Partage Affichage
—_ v « Disque local (C:) » Programmes » Zabbix Agent v O Rechercher dans : Zabbix Agent ©
3 Acceq _ zabbix_agentd.conf - Bloc-notes — O X
I Burd Fichier Edition Format Affichage Aide
3 Tele # Mandatory: no
# Default:
# Dol ServerActive=
| Ima(
ServerActive=10.10.60.40
£ Cepq
### Option: Hostname
¥ Résea . .. . .
# List of comma delimited unique, case sensitive hostnames.
# Required for active checks and must match hostnames as configured on the server.
# Value is acquired from HostnameItem if undefined.
#
# Mandatory: no
# Default:
# Hostname=
Hostname=DC-PARIS-01
### Option: HostnameItem
# Item used for generating Hostname if it is undefined. Ignored if Hostname is define
# Does not support UserParameters or aliases.

ZABBIX 5 Global view

Top hasts by CPU utilization Information systéme

3.58

Zabbix server
Values per sec...

Tabl de bord

Surveillance Zabbix server i Le serveur Zabbix est en cours
Services

Inventaire

Rapports

Collecte de données

[\ Alertes : _ A
Disponibilité de I'hdte Problémes par sévérité

Utilisateurs [\?

0 0

strati :
Administration T Moyen Avertisse. .

Current problems

L’agent a été reconnu

Elias KARISS © EK netsec labs - Tous droits résrvés 14



EK

NETSEC MISE EN PLACE DU SERVEUR DE SUPERVISION ZABBIX ET AGENT WINDOWS ET LINUX

Intallataion de ’agent sur le serveur GLPI (Debian13)

wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-
release/zabbix-release latest 7.4+debianl3 all.deb

dpkg -1 zabbix-release_latest_7.4+debianl3_all.deb

apt update

root@SRY-GLPI-81:"% wget https:/s/repo.zabhix.comszabhix/7.4/releasesdebians/pools/mainszszabbix-release/zabbix-release_latest_7.4+debian13_all.deb
--2025-18-16 19:89:89--  https://repo.zabbix.comszabhixs7.4/releasesdebianspoolsmaingzszabhix-releaseszabbix-release_latest_7.4+debianl3_all.deb
REsolution de repo.zabbix.com (repo.zabbix.com).. 176.128.6.181, 2684:8886:2:00::2062: 0661

Connexion & repo.zabbix.com (repo.zabbix.com) [178.128.6. 101 :443.. connecté.

requéte HTTP transmise, en attente de la réponse. 200 0K

Taille : 7144 (7,6K) [application/octet-stream

Sauvegarde en @ & zahbix-release_latest_7.4+debianl3_all.deb

zabbix-release_latest_7.4+debianl3_all. 1eax[ 6,98 --.-KB/S

2025-16-16 19:69:16 (223 MB/s) — ¢ zabbix-release_latest_7.4+debiant3_all.deb » sauvegardé [7144/7144]

root@SRY-GLPT-61:7% dpkg -1 zabhix-release_latest_7.d+debian13_all.deh

Sélection du paguet zabbix-release précédemment désélectionng.

{Lecture de la base de données... 74463 fichiers et répertoires déja installés.)

Préparation du dépaguetage de zabbix-release_latest_7.d4+debiani3_all.deb ...

DEpaguetage de zabbix-release (1:7.4-1l+dehianld) ...

Faramétrage de zabhix-release (1:7.4-1+dehianid3) ...

root@SRY-GLPI-81:7% apt update

Réception de : 1 http://security.debian.org/debian-security trixie-security InRelease (43,4 kB

Atteint @ 2 http:/ssdeb.debian.orgsdebian trixkie InRelease

REception de : 3 http:ssdeb.debian.org/dehian trixie-updates InRelease [47,3 kB]

Atteint : ¢ https://repository.veeam.com/backups linuxsagent /dpkgsdebianspublic stable InRelease
Reception de : 5 http:sssecurity.debian.orgsdebian-security trixie-securitys/main Sources [S57,4 kB
Réception de @ 6 http:s/security.debian.org/debian-security trixie-security/main amdfd Packages [53,5 kB
Réception de @ 7 https:/srepo.zabbix.com/zabbixs7.4/releasesdebian trixie InRelease [2 454 B]

Réception de : 8 https:/srepo.zabbix.com/zabbix-toolssdebian-ubuntu trixie InRelease [2 477 B]
Réception de : 9 https://repo.zabbix.com/zabbixs7.4/stahlesdeblan trixie InRelease [3 927 B]

REception de : https:/srepo.zahbix.comszabbixs7.4/releasesdebian trixiesmain Sources [517 Bl
REception de : https://repo.zahbix.comszabbixs7.4/releasesdebian trixiesmain all Packages [488 B]
Reception de : https:s/repo.zahbix.comszabbix-toolssdebian-ubuntu trixiesmain Sources [1 484 B]
Réception de https:/srepn. zabhix. com/zabbix-tonlssdebian-ubuntu trixiesmain all Packages [898 B]
Réception de https:/srepn. zabhix. com/zabbix/T. 4/5table/dehian trikie/main Sources [4 922 B
Réception de https:/srepn. zabhix. com/zabbix/T. 4/5table/debian trikie/main amdfd Packages [16,2 kB]
Réception de : https://repo.zabbix. comszabbin/7 . 4/5table/debian trixiesmain all Packages [2 434 B]
232 ko réceptionnés en 1= (173 koss)

4 paguets peuvent étre mis & jour. ExBcutez 4 apt list --upgradable % pour les voir.

Attention : https://repository.veeam.com/backupslinuxsagent/dpkgsdebianspublicsdistssstable/InRelease: Policy will reject signature within a year, see --audit
or details

root@85RY-GLPI-61: ™%

apt install zabbix-agent

root@3RY-GLPI-a1:"% apt install zabbix-agent
Installation de :

Installation de dépendances :

Sommaire :
Mise & niveau de : @. Installation de : 2Supprim@ : @. Won mis & jour @ @
2 partiellement installés ou enlewés.

Taille du téléchargement : 834 kB
Espace nécessalre : 1 423 kB # 27,1 GE disponible

Continuer 7 [0/n] _

# systemctl restart zabbix-agent
# systemctl enable zabbix-agent

root@sRy-GLPI-81: ™% systemctl restart zabbix-agent

root@sRY-GLPI-61:7% systemctl enable zabbix-agent

synchronizing state of zahbix-agent.serwvice with Sysv serwvice script with susrslibssystemdssystemd-sysv-install.
Executing: susr/lib/systemdssystemd-sysv-install enable zabbix-agent

root@sRY-GLPI-a1:7% _
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Ajout de ’agent depuis Uinterface GUI du serveur Zabbix
Hate
Nom de I'néte  SRV-GLPI-01
MNom visible

Modeles  Linux by Zabbix agent x
taper ici po ch

Groupes d'hétes = Linux servers x Selectionner

i pour rec
Interfaces

Agent 10.10.60.10 IP DNS 10050

Description

Il se peut que l'agent ne soit pas reconnu. C’est parce que lors de Uinstallation il faut modifier le
fichier conf et modifier les valeurs suivantes :

10.10.60.10:1 'Non disponible
0050

nano /etc/zabbix/zabbix agentd.conf

Server=10.10.60.40

ServerActive=10.10.60.40

Hostname=SRV-GLPI-01
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ServerActive=16.16_ 68,46

Hostrame=3RY-GLPI-81

= E rd.view&das!

ZABBIX
SRV-MNTR-01

Top hosts by CPU utilization Information systéme

4191

Zabbix server
Values per sec... Version du serveur Zabhix A jour

88 Tableaux de bord

Le serveur Zabbix est en cours d'exécution localhost:10051

%Surveillance z 532% 019 0.22
5

Services
Version du frontend Zabbix A jour
Inventaire
Nombre d'hotes (active/desactive) 310
Rapports Nombre de modéles

MNombre d'éléments (activés/desactivés/non
SUppOItEs)

| Collecte de données
Alertes
Disponibilité de I'hote Problémes par sévérité Carte géographique
Utilisateurs

0

£ S
Administration Moyen ! Information  Mon classé

Support

Current problems
Intégrations
Aide

Paramétres utilisateur

Déconnexion
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